Terinos Proxy .1

vysveétleni funk€nosti

Proxy je urCena k tomu, aby reSila problémy vzniklé s mixovanim HTTP a HTTPS a problémy s
CORS (Accessing cross domain resources), obecné s bezpecnostnim omezenim java scriptu v
prohlizeci.

Proxy je umisténa na adrese https://terinos.izscr.cz/agsproxy
(https://terinos.izscr.cz/agsproxy)

Proxy instalovana a konfigurovand na serveru pracuje jako prostfednik, prenasi klientské
pozadavky na pfislusny server a odpovédi zpét. Proxy server “agsproxy” je vytvoren konfiguraci
NGINX. Prozatim |ze feSit pouze pfistup na neautentizované sluzby ArcGIS Enterprise.

Klient v technologie ArcGIS API for JavaScript (4.14) umoznuje v konfiguraci nastavit
automatickou transformaci vS§ech pozadavkl na vyjmenované servery na pozadavky smérované
na proxy. Pozadavky maji pro transformaci tento tvar:

proxyUrl?targetUrl

Na vysvétleni jak “agsproxy” pracuje si nejprve ukazeme jak vypada normalni poZzadavek na
mapovou dlazdici ze serveru gis.izscr.cz
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pokud nyni proxy pro gis.izscr.cz nastavime, coz znamena ze v konfigura¢nim souboru
config-app.json bude v seznamu "proxyRules”

{

"urlPrefix": "gis.izscr.cz",
"proxyUrl": "https://terinos.izscr.cz/agsproxy"

tak vSechny pozadavky na gis.izscr.cz budou prochazet pres proxy
“https://terinos.izscr.cz/agsproxy”, a budou se proto automaticky transformovat napf na:

https://terinos.izscr.cz/agsproxy?https://qis.izscr.cz/arcqis/rest/services/base_maps/vektor_cr
/MapServer/tile/1/257/2447?blankTile=false
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Takze pozadavek klienta na mapovy server gis.izscr.cz/arcgis projde pres proxy
terinos.izscr.cz/agsproxy. Proxy s pozadavkem nijak nemanipuluje, pouze ho preda k vyfeseni na
gis.izscr.cz/arcgis .

Na strané konfigurace “agsproxy” je dany vycet server( na ktery proxy provadi presmérovani -
whitelist. Konfigurace je tedy potreba jak na strané serveru (povoleni nové adresy) tak na strané
konfigurace Terinos klienta . Konfiguraci na serveru je mozné vypsat pfikazem nginx -T.
Konfigurace pro klienta je v souboru config-app.json.

Abychom dosahli toho, ze nékteré mapové servery jsou dostupné z vnéjsiho internetu a jiné jsou
dostupné pouze v bezpeci lokalni sité jsou proxy ve skutecnosti dvé:

- agsproxy_pub
- agsproxy_int

Na agsproxy_pub se prevadéni adresy mapovych server(, které nemaiji striktni omezeni na
pfistup z vnéjsiho internetu.

Druha proxy agsproxy_int slouzi pro pfistup na mapové servery, které nesméji byt viditelné do
vnéjsiho internetu.

Pro agsproxy_int je nastaveno striktni omezeni pomoci vyctu IP adres nebo IP masek. Bylo
dohodnuto Ze budou servery z agsproxy_int zpristupnény pouze pro uzivatele s IP adresou z
rozsahu 10.x.x.x. Tzn. kdyz je pfijde pozadavek od klienta ze sité 10.x.x.x je to povazovano za
pozadavek z vnitfni sité a jen tento je akceptovan.

Do konfigurace agsproxy_int (whitelist) jsou nastaveny IP adresy v§ech KGIS server(, tzn. napf.
10.30.96.135 pro KGIS HMP a dns jména, napr. kgis.aak.izscr.cz

Jednoduchy test jak Ize ovéfit prostupnost KGIS serveru z vnitfni / vnéjsi sité je zadanim
nasledujici adresy do internetového prohlizece

https://terinos.izscr.cz/agsproxy_int?http://kais.hkk.izscr.cz:6080/arcqis/rest/services/KOPIS/K
RNAP/MapServer

Pouziti je transparentni, v prostfedi Terinos Admin muzete do konfiguraci mapy doplnit mapové
vrstvy z KGIS serveru a klient je bude bez problému zobrazovat. Tzn. nemusite nic ménit ani
nastavovat.
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Konfigurace na strané klienta

Aktualné vypada konfigurace Terinos klienta v souboru config-app.json takto:

"debug": 3
"api": "https://terinos.izscr.cz/terinosapigateway/core",
"repositories": {

"tmapy": "./widgets"
¥
"esriConfig": {

"request": {

"proxyRules": [

"urlPrefix": .aak.izscr.cz:6080",

"proxyUrl": ://terinos.izscr.cz/agsproxy_int"

"urlPrefix": .sck.izscr.cz:6080",

"proxyUrl": ://terinos.izscr.cz/agsproxy_int"

"urlPrefix": .jck.izscr.cz:6080",

"proxyUrl": ://terinos.izscr.cz/agsproxy_int"

"urlPrefix": .pmk.izscr.cz:6080",

"proxyUrl": ://terinos.izscr.cz/agsproxy_int"

"urlPrefix": .kvk.izscr.cz:6080",

"proxyUrl": ://terinos.izscr.cz/agsproxy_int"

"urlPrefix": .ulk.izscr.cz:6080",

"proxyUrl": ://terinos.izscr.cz/agsproxy_int"

"urlPrefix": .lik.izscr.cz:6080",

"proxyUrl": ://terinos.izscr.cz/agsproxy_int"

"urlPrefix": .hkk.izscr.cz:6080",

"proxyUrl": ://terinos.izscr.cz/agsproxy_int"

"urlPrefix": .pak.izscr.cz:6080",

"proxyUrl": ://terinos.izscr.cz/agsproxy_int"

"urlPrefix": "kgis.jik.izscr.cz:6080",
"proxyUrl": "https://terinos.izscr.cz/agsproxy_int"




"urlPrefix": .jmk.izscr.cz:6080",

"proxyUrl": " ://terinos.izscr.cz/agsproxy_int"

"urlPrefix": .0lk.izscr.cz:6080",

"proxyUrl": " ://terinos.izscr.cz/agsproxy_int"

"urlPrefix": .msk.izscr.cz:6080",

"proxyUrl": " ://terinos.izscr.cz/agsproxy_int"

¥

"urlPrefix": .zlk.izscr.cz:6080",
"proxyUrl": " ://terinos.izscr.cz/agsproxy_int"

})

"urlPrefix": "gis.izscr.cz",

"proxyUrl": "https://terinos.izscr.cz/agsproxy_pub"

"urlPrefix": "datsklad.izscr.cz",

"proxyUrl": "https://terinos.izscr.cz/agsproxy_pub"

Tedy kromé krajskych KGIS které jsou dostupné pfes agsproxy_int, jsou servery gis.izscr.cz
a datsklad.izscr.cz dostupné pres agsproxy_pub. (Pfi€emz gis.izscr.cz by v proxy nutné byt
nemusel. OvSem pozadavky prohlize€u se stale zpfisnuji, takze toto neni na Skodu).

DalSi mapové servery je mozné do konfigurace proxy pfidavat podle pozadavku.



